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Datenschutzerklirung
Einleitung

Mit der folgenden Datenschutzerklarung mochten wir Sie daruber aufklaren,
welche Arten Ihrer personenbezogenen Daten (nachfolgend auch kurz als
"Daten” bezeichnet) wir zu welchen Zwecken und in welchem Umfang im
Rahmen der Bereitstellung unserer Applikation verarbeiten.

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.

Stand: 13. September 2022
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Kontakt Datenschutzbeauftragter

info@sysba-solutions.de

Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die
Zwecke ihrer Verarbeitung zusammen und verweist auf die betroffenen
Personen.

Arten der verarbeiteten Daten

¢ Bestandsdaten.

e Zahlungsdaten.

o Kontaktdaten.

¢ Inhaltsdaten.

o Vertragsdaten.

e Nutzungsdaten.

e Meta-/Kommunikationsdaten.

Kategorien betroffener Personen

¢ Kunden.
e [Interessenten.
o Nutzer.

e Geschafts- und Vertragspartner.
Zwecke der Verarbeitung

e Erbringung vertraglicher Leistungen und Kundenservice.

o Kontaktanfragen und Kommunikation.

e SicherheitsmalBnahmen.

e Buro- und Organisationsverfahren.

e Verwaltung und Beantwortung von Anfragen.

e Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
e Informationstechnische Infrastruktur.

Malgebliche Rechtsgrundlagen

Im Folgenden erhalten Sie eine Ubersicht der Rechtsgrundlagen der DSGVO, auf
deren Basis wir personenbezogene Daten verarbeiten. Bitte nehmen Sie zur
Kenntnis, dass neben den Regelungen der DSGVO nationale
Datenschutzvorgaben in Inrem bzw. unserem Wohn- oder Sitzland gelten
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kédnnen. Sollten ferner im Einzelfall speziellere Rechtsgrundlagen mal3geblich
sein, teilen wir Ihnen diese in der Datenschutzerklarung mit.

o Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO) - Die Verarbeitung ist fur die Erfullung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfuhrung vorvertraglicher
MalBnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen.

e Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO) - Die Verarbeitung ist
zur Erfullung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt.

o Berechtigte Interessen (Art. 6 Abs. 1S. 1 lit. f) DSGVO) - Die Verarbeitung ist
zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, Uberwiegen.

Zusatzlich zu den Datenschutzregelungen der Datenschutz-Grundverordnung
gelten nationale Regelungen zum Datenschutz in Deutschland. Hierzu gehort
insbesondere das Gesetz zum Schutz vor Missbrauch personenbezogener Daten
bei der Datenverarbeitung (Bundesdatenschutzgesetz - BDSG). Das BDSG
enthalt insbesondere Spezialregelungen zum Recht auf Auskunft, zum Recht auf
Léschung, zum Widerspruchsrecht, zur Verarbeitung besonderer Kategorien
personenbezogener Daten, zur Verarbeitung fur andere Zwecke und zur
Ubermittlung sowie automatisierten Entscheidungsfindung im Einzelfall
einschlieBlich Profiling. Des Weiteren regelt es die Datenverarbeitung fur Zwecke
des Beschaftigungsverhaltnisses (8 26 BDSG), insbesondere im Hinblick auf die
Begrindung, Durchfuhrung oder Beendigung von Beschaftigungsverhaltnissen
sowie die Einwilligung von Beschaftigten. Ferner knnen
Landesdatenschutzgesetze der einzelnen Bundeslander zur Anwendung
gelangen.

SicherheitsmafSnahmen

Wir treffen nach Mal3gabe der gesetzlichen Vorgaben unter Berucksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeiten und des Ausmal3es der Bedrohung der Rechte und
Freiheiten naturlicher Personen geeignete technische und organisatorische
MalBnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.
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Zu den MalBnahmen gehoren insbesondere die Sicherung der Vertraulichkeit,
Integritat und Verfugbarkeit von Daten durch Kontrolle des physischen und
elektronischen Zugangs zu den Daten als auch des sie betreffenden Zugriffs, der
Eingabe, der Weitergabe, der Sicherung der Verfugbarkeit und ihrer Trennung.
Des Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von
Betroffenenrechten, die Loschung von Daten und Reaktionen auf die
Gefahrdung der Daten gewahrleisten. Ferner berucksichtigen wir den Schutz
personenbezogener Daten bereits bei der Entwicklung bzw. Auswahl von
Hardware, Software sowie Verfahren entsprechend dem Prinzip des
Datenschutzes, durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen.

TLS-Verschlusselung (https): Um lhre via unserem Online-Angebot Ubermittelten
Daten zu schutzen, nutzen wir eine TLS-VerschlUsselung. Sie erkennen derart
verschlUsselte Verbindungen an dem Prafix https:// in der Adresszeile lhres
Browsers.

Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor,
dass die Daten an andere Stellen, Unternehmen, rechtlich selbststandige
Organisationseinheiten oder Personen Ubermittelt oder sie ihnen gegenuber
offengelegt werden. Zu den Empfangern dieser Daten kdnnen z.B. mit IT-
Aufgaben beauftragte Dienstleister oder Anbieter von Diensten und Inhalten, die
in eine Webseite eingebunden werden, gehoren. In solchen Fall beachten wir die
gesetzlichen Vorgaben und schlieBen insbesondere entsprechende Vertrage
bzw. Vereinbarungen, die dem Schutz Ihrer Daten dienen, mit den Empfangern
Ihrer Daten ab.

Loschung von Daten

Die von uns verarbeiteten Daten werden nach Maligabe der gesetzlichen
Vorgaben geldscht, sobald deren zur Verarbeitung erlaubten Einwilligungen
widerrufen werden oder sonstige Erlaubnisse entfallen (z.B. wenn der Zweck der
Verarbeitung dieser Daten entfallen ist oder sie fir den Zweck nicht erforderlich
sind). Sofern die Daten nicht geléscht werden, weil sie fur andere und gesetzlich
zulassige Zwecke erforderlich sind, wird deren Verarbeitung auf diese Zwecke
beschrankt. D.h., die Daten werden gesperrt und nicht fur andere Zwecke
verarbeitet. Das gilt z.B. fur Daten, die aus handels- oder steuerrechtlichen
Grunden aufbewahrt werden mussen oder deren Speicherung zur
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Geltendmachung, Austbung oder Verteidigung von Rechtsansprichen oder zum
Schutz der Rechte einer anderen naturlichen oder juristischen Person
erforderlich ist.

Unsere Datenschutzhinweise kdnnen ferner weitere Angaben zu der
Aufbewahrung und Léschung von Daten beinhalten, die fur die jeweiligen
Verarbeitungen vorrangig gelten.

Einsatz von Cookies

Cookies sind kleine Textdateien, bzw. sonstige Speichervermerke, die
Informationen auf Endgeraten speichern und Informationen aus den Endgeraten
auslesen. Z.B. um den Login-Status in einem Nutzerkonto, einen
Warenkorbinhalt in einem E-Shop, die aufgerufenen Inhalte oder verwendete
Funktionen eines Onlineangebotes speichern. Cookies kdnnen ferner zu
unterschiedlichen Zwecken eingesetzt werden, z.B. zu Zwecken der
Funktionsfahigkeit, Sicherheit und Komfort von Onlineangeboten sowie der
Erstellung von Analysen der Besucherstrome.

Hinweise zur Einwilligung: Wir setzen Cookies im Einklang mit den gesetzlichen
Vorschriften ein. Daher holen wir von den Nutzern eine vorhergehende
Einwilligung ein, aul3er wenn diese gesetzlich nicht gefordert ist. Eine Einwilligung
ist insbesondere nicht notwendig, wenn das Speichern und das Auslesen der
Informationen, also auch von Cookies, unbedingt erforderlich sind, um dem den
Nutzern einen von ihnen ausdrucklich gewuinschten Telemediendienst (also
unser Onlineangebot) zur Verflgung zu stellen. Die widerrufliche Einwilligung
wird gegenuber den Nutzern deutlich kommuniziert und enthélt die
Informationen zu der jeweiligen Cookie-Nutzung.

Hinweise zu datenschutzrechtlichen Rechtsgrundlagen: Auf welcher
datenschutzrechtlichen Rechtsgrundlage wir die personenbezogenen Daten der
Nutzer mit Hilfe von Cookies verarbeiten, hangt davon ab, ob wir Nutzer um eine
Einwilligung bitten. Falls die Nutzer einwilligen, ist die Rechtsgrundlage der
Verarbeitung lhrer Daten die erklarte Einwilligung. Andernfalls werden die
mithilfe von Cookies verarbeiteten Daten auf Grundlage unserer berechtigten
Interessen (z.B. an einem betriebswirtschaftlichen Betrieb unseres
Onlineangebotes und Verbesserung seiner Nutzbarkeit) verarbeitet oder, wenn
dies im Rahmen der Erfullung unserer vertraglichen Pflichten erfolgt, wenn der
Einsatz von Cookies erforderlich ist, um unsere vertraglichen Verpflichtungen zu
erfullen. Zu welchen Zwecken die Cookies von uns verarbeitet werden, dartber
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klaren wir im Laufe dieser Datenschutzerklarung oder im Rahmen von unseren
Einwilligungs- und Verarbeitungsprozessen auf.

Speicherdauer: Im Hinblick auf die Speicherdauer werden die folgenden Arten
von Cookies unterschieden:

o« Temporare Cookies (auch: Session- oder Sitzungs-Cookies): Temporare
Cookies werden spatestens geldscht, nachdem ein Nutzer ein Online-Angebot
verlassen und sein Endgerat (z.B. Browser oder mobile Applikation) geschlossen
hat.

e Permanente Cookies: Permanente Cookies bleiben auch nach dem SchlieRen
des Endgerates gespeichert. So kdnnen beispielsweise der Login-Status
gespeichert oder bevorzugte Inhalte direkt angezeigt werden, wenn der Nutzer
eine Website erneut besucht. Ebenso kédnnen die mit Hilfe von Cookies
erhobenen Daten der Nutzer zur Reichweitenmessung verwendet werden. Sofern
wir Nutzern keine expliziten Angaben zur Art und Speicherdauer von Cookies
mitteilen (z. B. im Rahmen der Einholung der Einwilligung), sollten Nutzer davon
ausgehen, dass Cookies permanent sind und die Speicherdauer bis zu zwei Jahre
betragen kann.

Aligemeine Hinweise zum Widerruf und Widerspruch (Opt-Out): Nutzer
kénnen die von ihnen abgegebenen Einwilligungen jederzeit widerrufen und
zudem einen Widerspruch gegen die Verarbeitung entsprechend den
gesetzlichen Vorgaben im Art. 21 DSGVO einlegen. Nutzer kénnen ihren
Widerspruch auch tber die Einstellungen ihres Browsers erklaren, z.B. durch
Deaktivierung der Verwendung von Cookies (wobei dadurch auch die
Funktionalitat unserer Online-Dienste eingeschrankt sein kann). Ein Widerspruch
gegen die Verwendung von Cookies zu Online-Marketing-Zwecken kann auch
Uber die

Websites https://optout.aboutads.info und https://www.youronlinechoices.com/
erklart werden.

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

o Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Wir setzen
ein Verfahren zum Cookie-Einwilligungs-Management ein, in dessen Rahmen die
Einwilligungen der Nutzer in den Einsatz von Cookies, bzw. der im Rahmen des
Cookie-Einwilligungs-Management-Verfahrens genannten Verarbeitungen und
Anbieter eingeholt sowie von den Nutzern verwaltet und widerrufen werden
konnen. Hierbei wird die Einwilligungserklarung gespeichert, um deren Abfrage
nicht erneut wiederholen zu mussen und die Einwilligung entsprechend der
gesetzlichen Verpflichtung nachweisen zu kénnen. Die Speicherung kann
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serverseitig und/oder in einem Cookie (sogenanntes Opt-In-Cookie, bzw. mithilfe
vergleichbarer Technologien) erfolgen, um die Einwilligung einem Nutzer, bzw.
dessen Gerat zuordnen zu kdnnen. Vorbehaltlich individueller Angaben zu den
Anbietern von Cookie-Management-Diensten, gelten die folgenden Hinweise: Die
Dauer der Speicherung der Einwilligung kann bis zu zwei Jahren betragen. Hierbei
wird ein pseudonymer Nutzer-ldentifikator gebildet und mit dem Zeitpunkt der
Einwilligung, Angaben zur Reichweite der Einwilligung (z. B. welche Kategorien
von Cookies und/oder Diensteanbieter) sowie dem Browser, System und
verwendeten Endgerat gespeichert.

Geschiiftliche Leistungen

Wir verarbeiten Daten unserer Vertrags- und Geschaftspartner, z.B. Kunden und
Interessenten (zusammenfassend bezeichnet als "Vertragspartner") im Rahmen
von vertraglichen und vergleichbaren Rechtsverhaltnissen sowie damit
verbundenen MalBnahmen und im Rahmen der Kommunikation mit den
Vertragspartnern (oder vorvertraglich), z.B., um Anfragen zu beantworten.

Wir verarbeiten diese Daten, um unsere vertraglichen Verpflichtungen zu
erfullen. Dazu gehoren insbesondere die Verpflichtungen zur Erbringung der
vereinbarten Leistungen, etwaige Aktualisierungspflichten und Abhilfe bei
Gewahrleistungs- und sonstigen Leistungsstorungen. Daruber hinaus
verarbeiten wir die Daten zur Wahrung unserer Rechte und zum Zwecke der mit
diesen Pflichten verbundenen Verwaltungsaufgaben sowie der
Unternehmensorganisation. DarUber hinaus verarbeiten wir die Daten auf
Grundlage unserer berechtigten Interessen an einer ordnungsgemalfen und
betriebswirtschaftlichen Geschaftsfuhrung sowie an SicherheitsmalBnahmen
zum Schutz unserer Vertragspartner und unseres Geschaftsbetriebes vor
Missbrauch, Gefahrdung ihrer Daten, Geheimnisse, Informationen und Rechte
(z.B. zur Beteiligung von Telekommunikations-, Transport- und sonstigen
Hilfsdiensten sowie Subunternehmern, Banken, Steuer- und Rechtsberatern,
Zahlungsdienstleistern oder Finanzbehdérden). Im Rahmen des geltenden Rechts
geben wir die Daten von Vertragspartnern nur insoweit an Dritte weiter, als dies
fur die vorgenannten Zwecke oder zur Erfullung gesetzlicher Pflichten
erforderlich ist. Uber weitere Formen der Verarbeitung, z.B. zu
Marketingzwecken, werden die Vertragspartner im Rahmen dieser
Datenschutzerklarung informiert.

Welche Daten fur die vorgenannten Zwecke erforderlich sind, teilen wir den
Vertragspartnern vor oder im Rahmen der Datenerhebung, z.B. in
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Onlineformularen, durch besondere Kennzeichnung (z.B. Farben) bzw. Symbole
(z.B. Sternchen 0.a.), oder persénlich mit.

Wir |6schen die Daten nach Ablauf gesetzlicher Gewahrleistungs- und
vergleichbarer Pflichten, d.h., grundsatzlich nach Ablauf von 4 Jahren, es sei
denn, dass die Daten in einem Kundenkonto gespeichert werden, z.B., solange
sie aus gesetzlichen Grunden der Archivierung aufbewahrt werden mussen. Die
gesetzliche Aufbewahrungsfrist betragt bei steuerrechtlich relevanten
Unterlagen sowie bei Handelsblchern, Inventaren, Eré6ffnungsbilanzen,
JahresabschlUssen, die zum Verstandnis dieser Unterlagen erforderlichen
Arbeitsanweisungen und sonstigen Organisationsunterlagen und
Buchungsbelegen zehn Jahre sowie bei empfangenen Handels- und
Geschaftsbriefen und Wiedergaben der abgesandten Handels- und
Geschaftsbriefe sechs Jahre. Die Frist beginnt mit Ablauf des Kalenderjahres, in
dem die letzte Eintragung in das Buch gemacht, das Inventar, die
Eroffnungsbilanz, der Jahresabschluss oder der Lagebericht aufgestellt, der
Handels- oder Geschaftsbrief empfangen oder abgesandt worden oder der
Buchungsbeleg entstanden ist, ferner die Aufzeichnung vorgenommen worden
ist oder die sonstigen Unterlagen entstanden sind.

Soweit wir zur Erbringung unserer Leistungen Drittanbieter oder Plattformen
einsetzen, gelten im Verhaltnis zwischen den Nutzern und den Anbietern die

Geschaftsbedingungen und Datenschutzhinweise der jeweiligen Drittanbieter
oder Plattformen.

o Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Zahlungsdaten (z.B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Vertragsdaten (z.B.
Vertragsgegenstand, Laufzeit, Kundenkategorie); Nutzungsdaten (z.B. besuchte
Webseiten, Interesse an Inhalten, Zugriffszeiten); Meta-/Kommunikationsdaten
(z.B. Gerate-Informationen, IP-Adressen).

o Betroffene Personen: Kunden; Interessenten; Geschafts- und Vertragspartner.

o Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Kundenservice; SicherheitsmalBnahmen; Kontaktanfragen und Kommunikation;
BuUro- und Organisationsverfahren; Verwaltung und Beantwortung von Anfragen.

o Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1
S. 1 lit. b) DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO);
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:
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e Shop und E-Commerce: Wir verarbeiten die Daten unserer Kunden, um ihnen
die Auswahl, den Erwerb, bzw. die Bestellung der gewahlten Produkte, Waren
sowie verbundener Leistungen, als auch deren Bezahlung und Zustellung, bzw.
Ausfihrung zu ermdglichen. Sofern fur die Ausfuhrung einer Bestellung
erforderlich, setzen wir Dienstleister, insbesondere Post-, Speditions- und
Versandunternehmen ein, um die Lieferung, bzw. Ausfuhrung gegentber
unseren Kunden durchzufthren. Fur die Abwicklung der Zahlungsvorgange
nehmen wir die Dienste von Banken und Zahlungsdienstleistern in Anspruch. Die
erforderlichen Angaben sind als solche im Rahmen des Bestell- bzw.
vergleichbaren Erwerbsvorgangs gekennzeichnet und umfassen die zur
Auslieferung, bzw. Zurverfugungstellung und Abrechnung bendétigten Angaben
sowie Kontaktinformationen, um etwaige Rucksprache halten zu
konnen; Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art.
6 Abs. 1 S. 1 lit. b) DSGVO).

Zahlungsverfahren

Im Rahmen von Vertrags- und sonstigen Rechtsbeziehungen, aufgrund
gesetzlicher Pflichten oder sonst auf Grundlage unserer berechtigten Interessen
bieten wir den betroffenen Personen effiziente und sichere
Zahlungsmaglichkeiten an und setzen hierzu neben Banken und Kreditinstituten
weitere Dienstleister ein (zusammenfassend "Zahlungsdienstleister").

Zu den durch die Zahlungsdienstleister verarbeiteten Daten gehdren
Bestandsdaten, wie z.B. der Name und die Adresse, Bankdaten, wie z.B.
Kontonummern oder Kreditkartennummern, Passworter, TANs und Prufsummen
sowie die Vertrags-, Summen- und empfangerbezogenen Angaben. Die Angaben
sind erforderlich, um die Transaktionen durchzufuhren. Die eingegebenen Daten
werden jedoch nur durch die Zahlungsdienstleister verarbeitet und bei diesen
gespeichert. D.h., wir erhalten keine konto- oder kreditkartenbezogenen
Informationen, sondern lediglich Informationen mit Bestatigung oder
Negativbeauskunftung der Zahlung. Unter Umstanden werden die Daten seitens
der Zahlungsdienstleister an Wirtschaftsauskunfteien Ubermittelt. Diese
Ubermittlung bezweckt die Identitats- und Bonitatsprafung. Hierzu verweisen wir
auf die AGB und die Datenschutzhinweise der Zahlungsdienstleister.

FUr die Zahlungsgeschafte gelten die Geschaftsbedingungen und die
Datenschutzhinweise der jeweiligen Zahlungsdienstleister, welche innerhalb der
jeweiligen Webseiten bzw. Transaktionsapplikationen abrufbar sind. Wir
verweisen auf diese ebenfalls zwecks weiterer Informationen und
Geltendmachung von Widerrufs-, Auskunfts- und anderen Betroffenenrechten.
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o Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Zahlungsdaten (z.B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Vertragsdaten (z.B. Vertragsgegenstand, Laufzeit, Kundenkategorie);
Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten);
Meta-/Kommunikationsdaten (z.B. Gerate-Informationen, IP-Adressen).

o Betroffene Personen: Kunden; Interessenten.

o Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Kundenservice.

e Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1
S. 1 lit. b) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e PayPal: Zahlungsdienstleistungen (technische Anbindung von Online-
Bezahlmethoden) (z.B. PayPal, PayPal Plus, Braintree); Dienstanbieter: PayPal
(Europe) S.ar.l. et Cie, S.C.A., 22-24 Boulevard Royal, L-2449
Luxembourg; Rechtsgrundlagen: Vertragserfullung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b)

DSGVO); Website: https://www.paypal.com/de ; Datenschutzerklarung: https://
www.paypal.com/de/webapps/mpp/ua/privacy-full .

Bereitstellung des Onlineangebotes und Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur
Verfugung stellen zu kdnnen. Zu diesem Zweck verarbeiten wir die IP-Adresse
des Nutzers, die notwendig ist, um die Inhalte und Funktionen unserer Online-
Dienste an den Browser oder das Endgerat der Nutzer zu Ubermitteln.

o Verarbeitete Datenarten: Nutzungsdaten (z.B. besuchte Webseiten, Interesse
an Inhalten, Zugriffszeiten); Meta-/Kommunikationsdaten (z.B. Gerate-
Informationen, IP-Adressen).

o Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

o Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten (Computer,
Server etc.).); SicherheitsmalRnahmen; Erbringung vertraglicher Leistungen und
Kundenservice.

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:
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o Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Fur die
Bereitstellung unseres Onlineangebotes nutzen wir Speicherplatz,
Rechenkapazitat und Software, die wir von einem entsprechenden
Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig
beziehen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

o Erhebung von Zugriffsdaten und Logfiles: Der Zugriff auf unser Onlineangebot
wird in Form von so genannten "Server-Logfiles" protokolliert. Zu den
Serverlogfiles kdnnen die Adresse und Name der abgerufenen Webseiten und
Dateien, Datum und Uhrzeit des Abrufs, Ubertragene Datenmengen, Meldung
Uber erfolgreichen Abruf, Browsertyp nebst Version, das Betriebssystem des
Nutzers, Referrer URL (die zuvor besuchte Seite) und im Regelfall IP-Adressen
und der anfragende Provider gehoren. Die Serverlogfiles kdnnen zum einen zu
Zwecken der Sicherheit eingesetzt werden, z.B., um eine Uberlastung der Server
zu vermeiden (insbesondere im Fall von missbrauchlichen Angriffen,
sogenannten DDoS-Attacken) und zum anderen, um die Auslastung der Server
und ihre Stabilitat sicherzustellen; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Lé6schung von Daten: Logfile-Informationen
werden fur die Dauer von maximal 30 Tagen gespeichert und danach geldscht
oder anonymisiert. Daten, deren weitere Aufbewahrung zu Beweiszwecken
erforderlich ist, sind bis zur endgultigen Klarung des jeweiligen Vorfalls von der
Léschung ausgenommen.

o [ONOS by 1&1: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen (z.B.
Speicherplatz und/oder Rechenkapazitaten); Dienstanbieter: 1&1 IONOS SE,
Elgendorfer Str. 57, 56410 Montabaur,

Deutschland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://www.ionos.de ; Datenschutzerklarung: https://www.i
onos.de/terms-gtc/terms-

privacy ; Auftragsverarbeitungsvertrag: https://www.ionos.de/hilfe/datenschut
z/allgemeine-informationen-zur-datenschutz-grundverordnung-
dsgvo/auftragsverarbeitung/?utm_source=search&utm_medium=global&utm_ter
m=Auft&utm_campaign=HELP_CENTER&utm_content=/hilfe/ .

Registrierung, Anmeldung und Nutzerkonto

Nutzer kdnnen ein Nutzerkonto anlegen. Im Rahmen der Registrierung werden
den Nutzern die erforderlichen Pflichtangaben mitgeteilt und zu Zwecken der
Bereitstellung des Nutzerkontos auf Grundlage vertraglicher Pflichterfallung
verarbeitet. Zu den verarbeiteten Daten gehdren insbesondere die Login-
Informationen (Nutzername, Passwort sowie eine E-Mail-Adresse).
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Im Rahmen der Inanspruchnahme unserer Registrierungs- und
Anmeldefunktionen sowie der Nutzung des Nutzerkontos speichern wir die IP-
Adresse und den Zeitpunkt der jeweiligen Nutzerhandlung. Die Speicherung
erfolgt auf Grundlage unserer berechtigten Interessen als auch jener der Nutzer
an einem Schutz vor Missbrauch und sonstiger unbefugter Nutzung. Eine
Weitergabe dieser Daten an Dritte erfolgt grundsatzlich nicht, es sei denn, sie ist
zur Verfolgung unserer Anspruche erforderlich oder es besteht eine gesetzliche
Verpflichtung hierzu.

Die Nutzer kdnnen Uber Vorgange, die fur deren Nutzerkonto relevant sind, wie
z.B. technische Anderungen, per E-Mail informiert werden.

Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen); Kontaktdaten
(z.B. E-Mail, Telefonnummern); Inhaltsdaten (z.B. Eingaben in Onlineformularen);
Meta-/Kommunikationsdaten (z.B. Gerate-Informationen, IP-Adressen).
Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Kundenservice; Sicherheitsmalinahmen; Verwaltung und Beantwortung von
Anfragen; Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1
S. 1 lit. b) DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Zwei-Faktor-Authentifizierung: Die Zwei-Faktor-Authentifizierung bietet eine
zusatzliche Sicherheitsebene fur Ihr Benutzerkonto und stellt sicher, dass nur Sie
auf Ihr Konto zugreifen konnen, auch, wenn jemand anderes lhr Passwort kennt.
Zu diesem Zweck mussen Sie zusatzlich zu Ihrem Passwort eine weitere
AuthentifizierungsmalBnahme durchfihren (z.B. einen an ein mobiles Gerat
gesandten Code eingeben). Wir werden Sie Uber das von uns eingesetzte
Verfahren informieren; Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Léoschung von Daten nach Kundigung: Wenn Nutzer ihr Nutzerkonto gekundigt
haben, werden deren Daten im Hinblick auf das Nutzerkonto, vorbehaltlich einer
gesetzlichen Erlaubnis, Pflicht oder Einwilligung der Nutzer,

geldscht; Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen
(Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Keine Aufbewahrungspflicht fiir Daten: Es obliegt den Nutzern, ihre Daten bei
erfolgter Kindigung vor dem Vertragsende zu sichern. Wir sind berechtigt,
samtliche wahrend der Vertragsdauer gespeicherte Daten des Nutzers
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unwiederbringlich zu I6schen; Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Plugins und eingebettete Funktionen sowie Inhalte

Wir binden in unser Onlineangebot Funktions- und Inhaltselemente ein, die von
den Servern ihrer jeweiligen Anbieter (nachfolgend bezeichnet als
"Drittanbieter”) bezogen werden. Dabei kann es sich zum Beispiel um Grafiken,
Videos oder Stadtplane handeln (nachfolgend einheitlich bezeichnet als
"Inhalte”).

Die Einbindung setzt immer voraus, dass die Drittanbieter dieser Inhalte die IP-
Adresse der Nutzer verarbeiten, da sie ohne die IP-Adresse die Inhalte nicht an
deren Browser senden kdnnten. Die IP-Adresse ist damit fur die Darstellung
dieser Inhalte oder Funktionen erforderlich. Wir bemUhen uns, nur solche
Inhalte zu verwenden, deren jeweilige Anbieter die IP-Adresse lediglich zur
Auslieferung der Inhalte verwenden. Drittanbieter kdnnen ferner sogenannte
Pixel-Tags (unsichtbare Grafiken, auch als "Web Beacons" bezeichnet) fur
statistische oder Marketingzwecke verwenden. Durch die "Pixel-Tags" konnen
Informationen, wie der Besucherverkehr auf den Seiten dieser Webseite,
ausgewertet werden. Die pseudonymen Informationen kénnen ferner in Cookies
auf dem Gerat der Nutzer gespeichert werden und unter anderem technische
Informationen zum Browser und zum Betriebssystem, zu verweisenden
Webseiten, zur Besuchszeit sowie weitere Angaben zur Nutzung unseres
Onlineangebotes enthalten als auch mit solchen Informationen aus anderen
Quellen verbunden werden.

e Verarbeitete Datenarten: Nutzungsdaten (z.B. besuchte Webseiten, Interesse
an Inhalten, Zugriffszeiten); Meta-/Kommunikationsdaten (z.B. Gerate-
Informationen, IP-Adressen); Bestandsdaten (z.B. Namen, Adressen);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Inhaltsdaten (z.B. Eingaben in
Onlineformularen).

+ Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

o Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit.

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:



sysbasolutiens

e YouTube-Videos: Videoinhalte; Dienstanbieter: Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f)

DSGVO); Website: https://www.youtube.com ; Datenschutzerklarung: https://p
olicies.google.com/privacy ; Widerspruchsmaglichkeit (Opt-Out): Opt-Out-
Plugin: https://tools.google.com/dIpage/gaoptout?hl=de , Einstellungen fur die
Darstellung von

Werbeeinblendungen: https://adssettings.google.com/authenticated .

Anderung und Aktualisierung der Datenschutzerkliirung

Wir bitten Sie, sich regelmal3ig Uber den Inhalt unserer Datenschutzerklarung zu
informieren. Wir passen die Datenschutzerklarung an, sobald die Anderungen
der von uns durchgefuhrten Datenverarbeitungen dies erforderlich machen. Wir
informieren Sie, sobald durch die Anderungen eine Mitwirkungshandlung
Ihrerseits (z.B. Einwilligung) oder eine sonstige individuelle Benachrichtigung
erforderlich wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen
von Unternehmen und Organisationen angeben, bitten wir zu beachten, dass die
Adressen sich Uber die Zeit andern kénnen und bitten die Angaben vor
Kontaktaufnahme zu prufen.

Rechte der betroffenen Personen

Ihnen stehen als Betroffene nach der DSGVO verschiedene Rechte zu, die sich
insbesondere aus Art. 15 bis 21 DSGVO ergeben:

o Widerspruchsrecht: Sie haben das Recht, aus Griinden, die sich aus lhrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e
oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf
diese Bestimmungen gestutztes Profiling. Werden die Sie betreffenden
personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben,
haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

o Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte Einwilligungen
jederzeit zu widerrufen.

e Auskunftsrecht: Sie haben das Recht, eine Bestatigung dartber zu verlangen, ob
betreffende Daten verarbeitet werden und auf Auskunft Uber diese Daten sowie
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auf weitere Informationen und Kopie der Daten entsprechend den gesetzlichen
Vorgaben.

e Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen Vorgaben das
Recht, die Vervollstandigung der Sie betreffenden Daten oder die Berichtigung
der Sie betreffenden unrichtigen Daten zu verlangen.

¢ Recht auf Loschung und Einschréankung der Verarbeitung: Sie haben nach
Mal3gabe der gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie
betreffende Daten unverzuglich geldscht werden, bzw. alternativ nach Mal3gabe
der gesetzlichen Vorgaben eine Einschrankung der Verarbeitung der Daten zu
verlangen.

¢ Recht auf Datenlibertragbarkeit: Sie haben das Recht, Sie betreffende Daten,
die Sie uns bereitgestellt haben, nach Mal3gabe der gesetzlichen Vorgaben in
einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten oder
deren Ubermittlung an einen anderen Verantwortlichen zu fordern.

o Beschwerde bei Aufsichtsbehorde: Sie haben unbeschadet eines
anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das
Recht auf Beschwerde bei einer Aufsichtsbehdrde, insbesondere in dem
Mitgliedstaat ihres gewdhnlichen Aufenthaltsorts, ihres Arbeitsplatzes oder des
Orts des mutmallichen Verstol3es, wenn Sie der Ansicht sind, dass die
Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die
Vorgaben der DSGVO verstol3t.

FUr uns zustandige Aufsichtsbehorde:

Landesbeauftragter fur den Datenschutz Sachsen-Anhalt
Herr Albert Cohaus (V.i.A.)

Postfach 19 47

39009 Magdeburg

Leiterstral’e 9

39104 Magdeburg

Telefon: 03 91/818 03-0

E-Mail: poststelle@lfd.sachsen-anhalt.de

Begriffsdefinitionen

In diesem Abschnitt erhalten Sie eine Ubersicht Uber die in dieser
Datenschutzerklarung verwendeten Begrifflichkeiten. Viele der Begriffe sind dem
Gesetz entnommen und vor allem im Art. 4 DSGVO definiert. Die gesetzlichen
Definitionen sind verbindlich. Die nachfolgenden Erlauterungen sollen dagegen
vor allem dem Verstandnis dienen. Die Begriffe sind alphabetisch sortiert.
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Personenbezogene Daten: "Personenbezogene Daten” sind alle Informationen,
die sich auf eine identifizierte oder identifizierbare naturliche Person (im
Folgenden "betroffene Person”) beziehen; als identifizierbar wird eine naturliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung (z.B. Cookie) oder zu einem oder mehreren besonderen
Merkmalen identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen ldentitat dieser naturlichen Person sind.

Verantwortlicher: Als "Verantwortlicher” wird die naturliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet, bezeichnet.

Verarbeitung: "Verarbeitung" ist jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefuhrte Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten. Der Begriff reicht weit und
umfasst praktisch jeden Umgang mit Daten, sei es das Erheben, das Auswerten,
das Speichern, das Ubermitteln oder das Ldschen.



